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SpamExperts - der professionelle Spamschutz

@ &?MPP’E}(“QPEH)SEEERTS Ein Schutz fur alle Mail Postfacher einer Domain

Spam fullt den Posteingang Ihres E-Mail Kontos und blockiert die Sicht auf relevante E-Mails. Das Aussortieren
und Loschen dieser unerwiinschten Mails kostet Zeit und Nerven. Wenn Spam-Mails auch noch gefahrliche
Schadsoftware wie Viren, Malware oder Ransomware enthalten, stellen sie zusatzlich ein Sicherheitsrisiko dar.

Als Schutz vor ein- und ausgehenden Spam-Mails empfehlen wir, die professionelle Antispam-Ldsung von
SpamExperts einzusetzen. Dieser Schutz ist fiir wenig Geld zusatzlich pro Domain buchbar und schiitzt Sie und
lhre Kunden effektiv vor Bedrohungen.

Funktionsweise des Spamfilters

SpamExperts verwendet eine Vielzahl von Spamfiltern, bei denen das System entscheidet, welche Filter
eingesetzt werden. Ein Reputationsserver pruft die Vertrauenswirdigkeit des Servers, der die E-Mail
verschickt. Verdachtige E-Mails werden vom System im Betreff als SPAM markiert oder in die Quarantane
verschoben. Im Anti-Spam-Panel kdnnen Sie diese Mails einsehen und selbst entscheiden, ob diese geldscht
oder zugestellt werden sollen.

Schutz vor Schadsoftware
Sobald eine E-Mail den Spamfilter passiert, wird sie auf Schadsoftware gepruft. Wird z.B. ein Trojaner oder
Virus gefunden, verschiebt das System die E-Mail ebenfalls in die Quarantane, wo die Mail geldscht oder

zugestellt werden kann. Der Filter greift, bevor eine Antivirussoftware einen Fund ermittelt und wird alle 30
Minuten aktualisiert.
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SpamExperts die professionelle Antispam-Losung

SIMPLY SPAM FREE

SPAM EXPERTS' Eine Losung fiir alle Mail Postfacher einer
Domain

Wie funktioniert es?

SpamExperts wird vor den eigenen Mailserver geschaltet. Eine eingehende E-Mail wird zuerst an das System
geschickt, gefiltert und anschlieRend an das eigentliche Ziel zugestellt.

Die Einrichtung des Filters erfolgt Uber eine Anpassung der DNS-Zone der Domain durch uns, lhrerseits sind
keine Anpassungen im E-Mail Programm erforderlich.

Der Spamfilter ist selbstlernend, Sie konnen den Filter beim Verschieben von Spam-Mails aber auch
“anlernen”. So werden E-Mails dhnlicher Art kiinftig ebenfalls direkt in die Quarantane verschoben.

Weitere Vorteile

e Eine Filtergenauigkeitsrate von annahernd 100% und Falsch-Positiv-Rate von nahezu 0%

e Mit Black- und Whitelisten legen Sie E-Mail Adressen oder gleich ganze Domains fest, bei denen Sie den
Versand immer blockieren bzw. zulassen mochten.

e Da Spamdaten kontinuierlich gesammelt und analysiert werden, kann in Echtzeit der rechtzeitige Schutz
gegen neue Angriffe gewahrleistet und aufrecht erhalten werden.

e Zustellungswarteschlange: Bei Unerreichbarkeit des Systems werden Mails zwischengespeichert und
zugestellt, sobald das System wieder erreichbar ist

e Es stehen Ihnen Statistiken und Reportfunktionen zur Verfligung

e Das Log gibt Ihnen aufschlussreiche Informationen zu abgefangenen Mails:
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SpamExperts - E-Mail Archivierung

SIMPLY SPAM FREE

@ SPAM EXPERTS' Revisionssichere Archivierung

Gemafs GoBD* mussen alle E-Mails, welche Handels-, Geschaftsbriefe oder Buchungsbelege enthalten,
revisionssicher archiviert werden. Damit Sie dies gewahrleisten konnen, bieten wir E-Mail Archivierung als
Zusatz zu dem ein- und ausgehenden Spamfilter von SpamExperts an.

Wie funktioniert die E-Mail-Archivierung?

Die E-Mail-Archivierung von SpamExperts erstellt je nach Einstellung und individuellem Wunsch eine Kopie
der eingehenden und/oder ausgehenden E-Mails, welche Giber SpamExperts eingehen/verschickt werden. Die
Speicherung erfolgt verschliisselt, komprimiert und revisionssicher in der SpamExperts Cloud.

Vorteile im Uberblick

e GoBD*-konform
Sie sind mit der Nutzung des Tools im Bezug auf E-Mail Archivierung sicher vor Abmahnanwalten und
Datenschutzern

e Ein- und Ausgehend
Sowohl eingehende als auch ausgehende E-Mails konnen archiviert werden

e Sicher
Ihre Daten werden beim Transport mit TLS-, auf dem Server mit AES-Verschlusselung gesichert und sind
somit geschutzt gegen Angriffe von aufden

* Alles aus einer Hand
Fir die Anti-Spam-Ldsung und die E-Mail-Archivierung gibt es ein Interface.

(*Bei der GoBD handelt es sich um die ,,Grundsatze zur ordnungsmaRigen Fuhrung und Aufbewahrung von Blchern, Aufzeichnungen
und Unterlagen in elektronischer Form sowie zum Datenzugriff*)

Weitere Informationen unter https://power-netz.de/spamschutz-und-e-mail-archivierung/
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