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Server-Betreiber missen sich mit Gefahren wie z.B. DDoS-Angriffen, Malware, Botnetzen, schlechten E-Mail-
Reputationen und IP-Blacklisting sowie Hacks von CMS auseinandersetzen.

Wir empfehlen die Nutzung des Sicherheitstools Imunify360. Dieses bekampft die oben genannten
Bedrohungen mit verschiedenen Funktionen sicher und zuverlassig.

Firewall
e Die Firewall ist selbstlernend und wird durch Kl unterstitzt
e Herdenschutz: Sobald ein Angriff auf einen Server mit Imunify360 erfolgt, wird der Angreifer auf allen
anderen Servern mit Imunify360 ebenfalls blockiert
¢ Geblockte IP-Adressen kdonnen eigenstandig von lhren Kunden/Besuchern per CAPTCHA entsperrt werden
- Dies spart Zeit und minimiert Aufwande auf beiden Seiten

Malware Scanner
e Dateien werden sowohl automatisch in regelmaRigen Abstanden als auch beim Dateiupload (PHP, FTP,
SS) gescannt
¢ Infizierte Dateien werden in die Quarantane verschoben oder sofort geloscht (Je nach Einstellung)
e Backup Integration: Bei einer Infektion konnen infizierte Dateien von einem Zeitpunkt vor der Infektion
wiederhergestellt werden

Weitere Features
e Angriffe werden durch regelmafig geupdatete Regelsets erkannt (IDS) und verhindert (IPS)
e Reputationsmanagement: Domains des Servers werden mit Blacklisten (Google, RBL, etc.) abgeglichen,
damit die Server-IP nicht auf einer Sperrliste landet

Weitere Informationen unter https://power-netz.de/managed-server/extras-fuer-server/imunify360/
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